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PELATNOSCI ZBLIZENIOWE

1. Prawie wszystkie nowo wydawane karty debetowe i
karty kredytowe posiadaja, oprocz tradycyjnego paska
magnetycznego, takze mikroprocesor umozliwiajacy
dokonywanie tzw. ptatnosci zblizeniowych.

2. Ptatnosci zblizeniowe polegaja na dokonywaniu
szybkich ptatnosSci poprzez zblizenie karty do terminalu
(co do zasady ptatnosci do wysokosci 100 zt nie
wymagajq weryfikowania ich za pomocq nr PIN,
podanie kodu PIN wymagane jest przy transakcjach
powyzej tej kwoty).

3. Ptatnosci zblizeniowych mozna dokonywac nie tylko
karta, ale urzadzeniami elektronicznymi wyposazonymi
w odpowiednie aplikacje np.: telefonem, zegarkiem.



1.

3.

PLATNOSCI ZBLIZENIOWE

Karty zblizeniowe posiadajg wszystkie zalety klasycznych
kart ptatniczych poszerzone o mozliwos¢ dokonywania
zblizeniowych ptatnosci.

Posiadaczy kart ptatniczych zblizeniowych dotycza te
same zasady bezpieczenstwa, co posiadaczy kart
klasycznych.

WAZNE: Mimo doniesien prasowych o teoretycznych
mozliwosciach nieuprawnionego odczytu karty,
sklonowania karty, ataku typu przekaznikowego - znaczna
czesC z tych zagrozen ograniczona jest do minimum przez
mechanizmy zabezpieczajagce wbudowane w technologie
zblizeniowg. Nalezy jedynie pilnowaé, by nie zgubic karty
lub aby nie zostata nam skradziona - podobnie jak w
przypadku gotowki, czy innych kart ptatniczych.



PLATNOSCI ZBLIZENIOWE

1. W wiekszoSci bankéw istnieje mozliwos¢ wprowadzenia
dodatkowych limitéw (ilosciowych i kwotowych) na realizacje
ptatnosci bezgotowkowych i wptat gotéwkowych (np. co 10
ptatnosc jest autoryzowana numerem PIN lub PIN konieczny
kazdorazowo po wydatkowaniu np. 300 zt).

2. Z Analizy poziomu bezpieczenistwa kart zblizeniowych z
punktu widzenia ich posiadaczy, przeprowadzonej przez
Komisje Nadzoru Finansowego wynika, iz poziom ryzyka
zwigzanego z korzystaniem z tego typu kart jest jednak
zblizony do poziomu ryzyka zwigzanego z korzystaniem z kart,
ktore nie sg wyposazone w te funkcjonalnosc.

3. Banki deklaruja, iz transakcje oszukancze dokonywane w trybie
zblizeniowym stanowig znikomy udziat w ogdle tego typu
transakcji (liczony w promilach).



ZASADY BEZPIECZNEGO POStUGIWANIA
SIE KARTAMI PEATNICZYMI

1.UWAGA: W wielu bankach nowe karty ptatnicze
przekazywane klientom po utracie waznosci poprzednich
automatycznie wyposazone S3
w funkcjonalnosc¢ ptatnosci zblizeniowych bez uprzedniego
pytania posiadacza o wole posiadania takiej funkcji.

2.Sktadajac wniosek o karte ptatniczg nalezy koniecznie
sprawdzi¢/zapytac, czy wydana karta ma funkcje ptatnosci
zblizeniowej, a jesli tak, to warto wyksztatcic nawyk
systematycznego korzystania z niej, tak by w razie jej utraty
- szybko to zauwazyc¢ i poczyni¢ odpowiednie kroki celem
jej zablokowania.

3.We wszystkich bankach istnieje mozliwos¢
dezaktywowania funkcji zblizeniowej.



PEATNOSCI
MOBILNE
SMARTFONEM



BEZPIECZENSTWO PEATNOSCI
MOBILNYCH SMARTFONEM - podstawowe
zasady

. Nie nalezy instalowa¢ na smartfonie aplikacji z nieznanych
Zrodet.

. Telefon z zainstalowang aplikacja do ptatnosci mobilnych
powinien mie¢ wtaczona blokade ekranu, ktérej dezaktywacja
powinna wymagac¢ wprowadzenia hasta (lub w inny sposéb byta
mozliwa do dokonania jedynie dla wtasciciela telefonu),

. Hasto do telefonu powinno byc¢ inne niz do aplikacji ptatnosci
mobilnych; hasta te powinny réwniez by¢ trudne do odgadniecia.

. Nie nalezy zapisywac¢ hasta do aplikacji ptatnosci mobilnych na
kartce (lub innym nosniku), zwfaszcza przechowywanej wraz z
telefonem.

. Nalezy ograniczy¢ wartos¢ transakcji, ktére mozna dokonac za

pomocg aplikacji mobilnej.



BEZPIECZENSTWO PEATNOSCI

MOBILNYCH SMARTFONEM - podstawowe

6.
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10.

zasady

Nalezy wytaczy¢ w smartfonie opcje pozwalajgcg korzystac z
otwartej sieci Wi-Fi w czasie, gdy wpisujemy loginy, hasta i PIN-
Y.

Dokonujac  ptatnosci mobilnych za pomocg aplikacji
zainstalowanej w smartfonie nalezy korzysta¢ z internetu
mobilnego w smartfonie, a nie z otwartych sieci Wi-Fi.

Telefon uzywany do dokonywania ptatnosci mobilnych powinien
by zawsze zabezpieczony przez aktualne oprogramowanie
antywirusowe.

Oddajac telefon do serwisu warto odinstalowac aplikacje
ptatnosci mobilnych.

Niezwtocznie po utracie telefonu, na ktérym zainstalowana byta
aplikacja ptatnosci mobilnych, nalezy zgtosi¢ ten fakt w swoim
banku.



Dziekuje za uwage!
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